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1. 구축배경



1. 구축배경

• 태신무역회사는매출상승과더불어확장하게됨에따라본사를포함한국내지사와

국외지사에각각 2곳을두게되어하나의네트워크로재구성

• 본사및국내외지사를하나의네트워크로연결할수있도록설계하여본사와데이터센터, 

각지사간안정적통신이가능하도록구성

• 데이터센터와국내외지사간의내부라우터간, Site-to-Site VPN을설정하여보안이

강화된네트워크환경을구축해데이터센터의DNS, FTP 등의서비스를외부

위협으로부터안전하게보호할수있도록설계
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2. 구축목표



2. 구축목표

• 안전한네트워크연결

- Site-to-Site VPN을통해안정적통신환경구축

- Static라우팅으로설정하여네트워크의안정성향상

• 본사(서울)와부산지사네트워크분리및관리효율화

- VLAN을사용해본사와부산지사의네트워크환경을

분리함으로써관리효율화및보안향상
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2. 구축목표

• 자동화된 IP관리

-서버를통해DHCP로 IP주소를자동할당받을수있도록

설정하여 IP주소관리의효율성향상

• 무선통신환경구축

-무선AP를배치하여노트북, 프린터등다양한장치들이

원활하게통신할수있도록네트워크구성
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3. 구축일정
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구축설계

팀역할결정

네트워크구축

네트워크통합

라우팅설정

VPN설정

문제해결및테스트

3. 구축일정



4. 네트워크구성



4. 네트워크구성

본사, 부산지사, 제주도
지사, 데이터센터
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미국(LA)지사

독일(베를린) 지사

MAPS
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4. 네트워크구성

구성도

부산지사

본사(서울)

베를린지사

제주도지사

LA지사

데이터센터



데이터센터



데이터센터
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• LACP를사용하여 2개의링크를하나의
링크로묶어네트워크의대역폭을증가시키고
신뢰성을향상

• 가용성, 로드밸런싱, 장애복구를위해
HSRP를사용하여게이트웨이이중화를
구성

• 루프방지및네트워크안정성을위해 STP
루트브리지설정

특징

4. 네트워크구성



데이터센터
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네트워크장애발생시대응시나리오

• 좌측 L3 스위치에서네트워크
장애발생시, 게이트웨이가
자동으로Active에서
Standby로전환됨

4. 네트워크구성



데이터센터
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네트워크장애발생시대응시나리오

• 우측 L3 스위치가즉시
Standby에서Active로
전환하여네트워크장애발생
시에도서비스중단없이
정상적으로운영가능

4. 네트워크구성



데이터센터
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네트워크장애발생시대응시나리오

• 모든 L2 스위치에서네트워크
장애가발생하면, 자동으로대체
경로가활성화되어네트워크가
정상적으로복구됨

• 네트워크장애발생시, 서비스가
중단되지않고지속적으로운영가능

4. 네트워크구성



데이터센터
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ACL (접근제어)

• 본사및지사의트래픽만허용하고
불필요한트래픽을차단함으로써
네트워크보안을강화하고데이터
센터의안전성을향상

• 본사및지사에서필요한
서비스(HTTP, DNS 등)만
허용하여데이터센터의신뢰성을
확보할수있도록구성

4. 네트워크구성



국내지사



-본사(서울) 
-부산지사

-제주도지사



-본사(서울)
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4. 네트워크구성



-본사(서울)
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특징

• 부서별로다른VLAN을
설정하여회사의네트워크의
성능과보안을향상

• 관리부서는다수의인원으로
AP장비를이용하여여러편의
시설을구성

VLAN40

VLAN50

4. 네트워크구성



-본사(서울)
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특징

• 인사부서는별도의서버를두고
DHCP를설정하여 IP 자원을
자동할당

4. 네트워크구성

VLAN60 



-부산지사
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특징

• 부산지사1과부산지사2가다른
네트워크의대역으로구성

• 부산지사1은유선프린터와무선AP를
이용한 프린터를함께구성

• 부산지사2는서버를함께구성함과
동시에무선AP를이용해프린터를함께
구성및라우터를따로두어구축

4. 네트워크구성
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-부산지사
부산지사1

특징

• 사무실내VLAN 두개를구성

• 부산지사1의경우증축계획이있어
/16으로사용하고서브네팅을하여
내부네트워크구성

VLAN70 VLAN80

4. 네트워크구성
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-부산지사
부산지사1

특징• 무선프린터는지사1의모든부서에서
사용가능하나, 외부네트워크접근은
차단

• 유선프린터는
경영지원부(VLAN80)에서만사용
가능하여, 보안강화를위해다른
네트워크는차단

4. 네트워크구성



-부산지사
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부산지사2

특징

• 영업부가상주, 잦은출장및노트북
사용과자유로운자리이동의이유로
서버에서DHCP로 IP를자동할당

• 무선프린터를지사2의모든PC와
서버까지사용가능하게설정및지사
1의VLAN네트워크차단

4. 네트워크구성



-제주도지사
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특징

• 스위치에 STP 루트브리지를설정하여
네트워크안정성을강화

• LACP를사용하여네트워크의대역폭
증가및신뢰성향상

4. 네트워크구성



국외지사



-독일(베를린) 지사
-미국(LA) 지사



-독일(베를린) 지사
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특징

• 같은건물에있지만, 다른층에
존재하고있기때문에, 네트워크
대역이서로다름

• 서버를통해DHCP로 IP를할당받고
있으며, 다른층에도라우터를거쳐
DHCP로 IP를할당받게됨

4. 네트워크구성



-미국(LA)지사
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• 지사인만큼규모가크지않으며, 
같은건물에서다른부서가있는
것으로구성

• 직원들의잦은출장으로인해
DHCP를구성하였으며비용
문제로서버가아닌라우터에서
IP를자동할당

4. 네트워크구성

특징





본사, 부산지사, 제주도
지사, 데이터센터

35

미국(LA)지사

독일(베를린) 지사

3. 네트워크구성
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본사(서울) 데이터센터 베를린지사

• 본사및국내외지사와데이터센터간의네트워크트래픽보안을강화하기
위해 Site-to-Site VPN을구성

• VPN을통해안전한터널링이제공되어본사와지사간, 그리고데이터
센터와의통신을보호

• 기업내부의중요정보가외부로유출되는위험을줄이고, 안정적인네트워크
연결을유지가능

3. 네트워크구성



검증
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데이터센터연결검증

본사
(서울)

172.10.30.103(VLAN40) O O O

172.10.10.104(VLAN50) O O O

172.10.20.101(VLAN60) O O O

부산
지사

부산
지사1

172.70.0.5(VLAN70) O O O

172.80.0.2(VLAN80) O O O

부산
지사2

172.78.0.101 O O X(연결차단)

제주도지사 172.40.0.25 O O O

베를린지사
192.168.60.102 O O O

192.168.61.101 O O O

LA지사
192.168.50.27 O O O

192.168.50.5 O O O

5. 검증
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데이터센터연결검증
5. 검증

본사(서울) 데이터센터 베를린지사 데이터센터
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지사간연결검증
5. 검증

본사(서울) 데이터센터(VPN) 부산지사
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지사간연결검증
5. 검증

제주도지사 데이터센터(VPN) LA 지사
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라우터연결검증
5. 검증

제주도지사 데이터센터(VPN) 정상적인경로 :  
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라우터연결검증
5. 검증

제주도지사 데이터센터(VPN) 우회경로 :  
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보안검증
5. 검증

부산지사1 데이터센터(FTP) 부산지사2 데이터센터(FTP)

FTP Server 연결성공 FTP Server 연결차단
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김민성
팀장

미국지사네트워크
구축및

라우팅설정, 보고서
작성, 발표

프로젝트역할

김현수 신영민 신지혜 조준한

부산지사네트워크
구축및

VLAN설정

베를린지사
네트워크구축및
라우팅설정

본사네트워크구축
및VLAN설정

데이터센터, 제주도
지사네트워크구축
및VLAN설정
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김민성
팀장

프로젝트소감

김현수김현수 신영민 신지혜 조준한

네트워크를구축하고
구현하는과정에서어떻게
형성할것인지, 어떻게
연결할것인지, 등에대한
디테일한부분까지

신경써야한다는점에서
정말쉽지않다라는것을
느꼈습니다. 그렇지만, 
하나의네트워크가조금씩
만들어져가는부분에서
보람을느끼게되었고, 
네트워크에대해좀더
공부해보고싶다는생각을
하게되었습니다.

이번네트워크프로젝트를
통해처음으로실습을
해봤는데, 예상보다훨씬
재미있었고, 막히는부분도
팀원들과함께해결해가며
네트워크를구성하는과정이
매우보람있었습니다. 또한
실무에서실제로네트워크가
어떻게구축되는지에대한
감을어느정도잡을수
있었고, 직접많은명령어를
사용해보진못했지만, 
팀원들의설정과정을
지켜보며라우터와스위치
설정방식에대해배울수
있는좋은경험이었습니다.

네트워크를설계하는데
생각보다고려해야할점이
많다는것을알게되었고
팀원들이각각설계한뒤
합치는과정을보면서
소통이랑협력이

중요하다는것을알게
되었습니다. 내가설계한
네트워크가큰네트워크
안에서제대로작동하고
있는것을보면서뿌듯함을
느낄수있어서즐거운
경험이었습니다.

네트워크설계를해보는
것이처음이라미숙한
부분이많았지만팀원들의
적극적인도움으로잘
마무리하게된것같아서
감사합니다. 패킷

트레이서를활용하여팀
프로젝트를하는것이
흥미로웠고모르는것을
찾아보며새로알게된
것들이많아서보람있는
시간이었습니다. 프로젝트
후에도저의역량강화를
위하여노력하겠습니다.

이번프로젝트를통해
팀원들과협업하여
네트워크를설계하고
구축하는과정을

경험했으며, 문제해결을
통해네트워크의구조를더
깊이이해할수있었습니다.   
어려움도있었지만
협력하여해결하는
과정에서많은경험을
얻었고,이번경험을통해
네트워크에더많은관심을
갖게되었습니다.
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감사합니다
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