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CONTENTS CONTENTS

인프라 - EC2

다중 가용영역에 구성된 백엔드 인스턴스

• FastAPI로 개발된 백엔드 애플리
케이션

• Docker 컨테이너로 패키징되어
EC2 인스턴스에서 실행



CONTENTS CONTENTS

인프라 - EC2

인스턴스 접근은 AWS의 Session Manager
를 통해 접속할 수 있으며 외부 접속은 차단



CONTENTS CONTENTS

인프라 - Load Balancer

대상 그룹에 백엔드 인스턴스가 등록되어 있으며
백엔드가 사용 중인 포트 8000의 상태를 확인
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인프라 - Load Balancer

로드 밸런서에서 HTTPS로 접속 시 대상 그룹(포트
8000)로 전달
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인프라 - Auto Scaling

• 시작 템플릿을 이용하여 Auto Scaling 그
룹 생성

• 그룹 내 인스턴스가 평균 CPU 사용률이
70% 이상일 경우 인스턴스 추가



인프라 - RDS

서비스의 모든 데이터는 완전 관리형 데이터베이스 서비스인
Amazon RDS를 통해 안전하게 관리



인프라 - Route 53

도메인 hotel.netfort.kr 을 퍼블릭 호스팅 영역 유
형으로 생성하여 외부에서 접근 가능하도록 설정

backend(api.hotel.netfort.kr) 를 로드 밸런서로
연결

http://hotel.netfort.kr/
http://api.hotel.netfort.kr/
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인프라 - CloudFront

S3에 저장된 모든 콘텐츠는 Amazon CloudFront를 통해 사용자
에게 제공
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인프라 - CloudFront

• S3의 웹 사이트를 CloudFront 를 통해 접속
• 보안을 위해 웹 사이트 엔드포인트는 사용하지 않고, 원본 액
세스 제어 설정을 하여 S3 버킷을 CloudFront 에서만 액세
스
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인프라 - CloudFront

Single Page Application (SPA) 라우팅 문제 해결
을 위해 403, 404 에러 페이지를 index.html로 반
환

헤더 X-Cache를 확인하여 동적 콘텐츠는 캐싱 되는
것을 확인
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인프라 - ElastiCache

ElastiCache의 Redis를 사용하여 데이터를
캐싱,사용자에게 더 빠른 응답 속도를 제공



CONTENTS CONTENTS

인프라 - ElastiCache

캐싱된 호텔 목록 및 로그인 실패 이력 데이터



인프라 - ACM

퍼블릭 인증서 요청
- 웹 브라우저나 공개적으로 사용가능한

인증서를 Amazon으로부터 발급받는
과정
- HTTPS 프로토콜로 안전하게 통신할
수

있도록 해줌

도메인 이름
- 메인 도메인과 서브 도메인을 하나의

인증 서로 함께 보호할 수 있게 해
줌



인프라 - ACM

ACM 인증서 생성 및 발급 상태 확인 후, 호스팅 영역에서 CNAME 

확인



WAF 설정

WAF를 ALB에 연동하여 보안 규칙에
따라 요청을 허용 또는 차단하도록 설정



IAM 유저 생성 - adminuser

이름 설정

IAM 유저 생성 체크

비밀번호 설정

새로 로그인 할 때 비밀번호 바꾸게 설정
보안 위해서 비밀번호 패턴은 영어 대소문자, 숫자, 특수문자 포함하게 설정

Admin 유저 생성 이유
: 여러 명이 작업 할 때 root 유저에 접속할 수 있는 인원 제한 有
오류가 나거나 보안상의 문제가 생겼을 때 유저 고유의 식별 번호를 통해
어디에서 오류가 생성 되었는지, 보안 문제가 발생했는지 쉽게 식별 가능



IAM 유저 생성 - adminuser

권한 설정

Admin 권한 주기



IAM 유저 생성 - adminuser

최종 정보 확인



IAM 유저 생성 - adminuser

생성
완료



IAM 유저 생성 – cloudwatch

이름 설정



IAM 유저 생성 – cloudwatch

권한 설정

권한
선택



IAM 유저 생성 – cloudwatch

최종 정보
확인



IAM 유저 생성 – cloudwatch

생성 완료



WAF 설정

ㅌ



WAF 설정



IP 차단 - WAF

지역 설정

이름 설정

설명

서비스 생성할 때 지역기반으로
IP를 차단해 혹시나 있을 공격을
방지한다



IP 차단 - WAF

내 규칙 추가하기

Rule Builder

이름 설정



IP 차단 - WAF

Statement 와 일치하면

지역 기반 차단 설정

지역 설정

Source IP address

차단하기

statement 설정



IP 차단 - WAF

완성

같은 방법으로 규칙 더 생성하기



IP 차단 - WAF

우선순위 설정

Enable sampled requests



IP 차단 - WAF

Create web ACL



IP 차단 – Web ACLs

XSS 공격 차단한 로그가 뜸



IP 차단 – Web ACLs

위 공격을 한 IP 주소112.221.246.164



IP 차단 – Web ACLs

WAF IP set에서 차단할 IP 주소 추가하기



IP 차단 – Web ACLs

WAF IP set에 IP 주소 추가된 모습



IP 차단 – Web ACLs

Web ACLs 생성해서
규칙 유형에 IP set 선택

IP set 선택

차단



IP 차단 – Web ACLs

웹페이지 EC2에 연결된 ALB와 연결하기



IP 차단 – Web ACLs

성공적으로 차단된 모습



IP 차단 – Network ACLs

SQLi 공격 차단한 로그가 뜸



IP 차단 – Network ACLs

위 공격을 한 IP 주소112.221.246.164



IP 차단 – Network ACLs

Network ACLs의 규칙에 IP 주소 추가하고 Deny 설정



IP 차단 – Network ACLs

성공적으로 차단된 모습
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보안 - GuardDuty

악의적인 활동이나 비정상적인 행위를 자동으
로 탐지



모니터링 - Zabbix에 CLI 설치 및
구성

- Zabbix에 AWS CLI를
구성

- 인증 검증 완료, CLI를
활용한 모니터링 자동화
환경 구축



CloudWatch 메트릭 수집 스크립트
준비

CloudWatch의 주요 시스템 메트릭을 수집하는 스크립트를 작성하고, 
Zabbix 서버의 외부 스크립트 디렉터리와 연동

스크립트 실행시 실시간으로 데이터를 수집하여 공격시나리오에 대비

수집 메트릭

- CPU 사용률

- 디스크 쓰기 바
이트

- 디스크 쓰기 작
업

- 네트워크 트래픽

- 인스턴스 상태



다양한 SQLi 취약점 테스트



다양한 SQLi 취약점 테스트



다양한 SQLi 취약점 테스트



다양한 SQLi 취약점 테스트



Prometheus 설치



Grafana 설치 및 Prometheus 연
동

Grafana 컨테이너 구동 및 페이지
접속



Grafana 설치 및 Prometheus 연
동

Prometheus 서버에 접속하여 수집된 모든 메트릭 데이터를 읽어오고 사용자는 데이터를 활
용, 

다양한 모니터링 대시보드를 만들 수 있음



Node Exporter 설치

• Node-exporter 컨테이너 구동.

> 네트워크 모드를 호스트로 사용.

• Node Exporter를 모니터링하여 해당 서버의 시스템 정보를 수
집

• 15초마다 설정된 모든 대상에서 데이터를 수집 및 알림 규칙 평
가



Node Exporter 설치

Prometheus에서 node_exporter 메트릭
서버 수집 확인



Alert Manager 설치

alert-manager.yml 파일 작성 alertmanager 컨테이너
구동



경고 발생 시 자동 알림 전송 구성

alert-rules.yml 파일
작성

prometheus.yml 파일 작
성

Prometheus에서 node_exporter, 

backendserver1, backendserver2의 메트
릭
서버 수집



grafana 그래프 생성

grafana에서 backendserver1의 그래프 확
인



경고 발생 시 자동 알림 전송 구성

NodeExport, backendserver1, 

backendserver2

에게 CPU 과부하 적용 telegram 에서 메시지 전송 확인



경고 발생 시 자동 알림 전송 구성

Prometheus에서 그래프 확인



/

경고 발생 시 자동 알림 전송 구성

NodeExporter, backendserver1,

backendserver2에 적용된 CPU 과부하를 종료시킨
후, telegram에서
해결 문자 전송 확인



저희는 AWS 2-Tier 구조를 기반으로 숙박업소 예약 웹페이지를 구축하였습니다.

기본 인프라 구성으로는 VPC 및 네트워크 환경을 설정하고, 총 7대의 EC2 인스턴스를 배포하였으며, 데
이터베이스는 MariaDB 기반으로 RDS를 구성하였습니다. 또한 S3, Route 53, 엘라스틱캐시 등을 연동하

여 웹 서비스의 확장성과 안정성을 높였습니다.

보안 측면에서는 WAF와 가드듀티를 설정하여 비정상적인 접근을 탐지하고, PfSense를 설치하여 방화벽
기능을 구현함으로써 외부 공격에 대한 방어 체계를 마련하였습니다.

또한 SQL Injection, 크로스 사이트 스크립트 등 다양한 공격 시나리오를 직접 수행하고 대응 절차를 테
스트함으로써, 실전과 유사한 보안 검증을 진행하고 있습니다.

모니터링 구성으로는 Zabbix 기반의 시스템 모니터링 환경을 구축하였고, AWS CLI를 활용하여
CloudWatch 메트릭 수집 스크립트를 자동화함으로써 CPU, 디스크, 네트워크 트래픽 등 주요 지표를 실
시간으로 수집하도록 하였습니다. 또한 Telegram과 연동하여 문제 발생 시 실시간 알림이 전송되도록 설

정하였습니다.

이와 함께, Prometheus와 Grafana를 활용하여 Node Exporter로부터 메트릭을 수집하고, 시각화 대시보
드를 구성하여 보다 직관적인 모니터링 환경을 구현하였습니다.

XSS 공격 검증

리뷰창에서 공격 시도 및 공격
성공.



저희는 AWS 2-Tier 구조를 기반으로 숙박업소 예약 웹페이지를 구축하였습니다.

기본 인프라 구성으로는 VPC 및 네트워크 환경을 설정하고, 총 7대의 EC2 인스턴스를 배포하였으며, 데
이터베이스는 MariaDB 기반으로 RDS를 구성하였습니다. 또한 S3, Route 53, 엘라스틱캐시 등을 연동하

여 웹 서비스의 확장성과 안정성을 높였습니다.

보안 측면에서는 WAF와 가드듀티를 설정하여 비정상적인 접근을 탐지하고, PfSense를 설치하여 방화벽
기능을 구현함으로써 외부 공격에 대한 방어 체계를 마련하였습니다.

또한 SQL Injection, 크로스 사이트 스크립트 등 다양한 공격 시나리오를 직접 수행하고 대응 절차를 테
스트함으로써, 실전과 유사한 보안 검증을 진행하고 있습니다.

공
모니터링 구성으로는 Zabbix 기반의 시스템 모니터링 환경을 구축하였고, AWS CLI를 활용하여

CloudWatch 메트릭 수집 스크립트를 자동화함으로써 CPU, 디스크, 네트워크 트래픽 등 주요 지표를 실
시간으로 수집하도록 하였습니다. 또한 Telegram과 연동하여 문제 발생 시 실시간 알림이 전송되도록 설

정하였습니다.

이와 함께, Prometheus와 Grafana를 활용하여 Node Exporter로부터 메트릭을 수집하고, 시각화 대시보
드를 구성하여 보다 직관적인 모니터링 환경을 구현하였습니다.

XSS 공격 검증

리뷰창에서 다시 한 번 공격
시도

공격 실패



저희는 AWS 2-Tier 구조를 기반으로 숙박업소 예약 웹페이지를 구축하였습니다.

기본 인프라 구성으로는 VPC 및 네트워크 환경을 설정하고, 총 7대의 EC2 인스턴스를 배포하였으며, 데
이터베이스는 MariaDB 기반으로 RDS를 구성하였습니다. 또한 S3, Route 53, 엘라스틱캐시 등을 연동하

여 웹 서비스의 확장성과 안정성을 높였습니다.

보안 측면에서는 WAF와 가드듀티를 설정하여 비정상적인 접근을 탐지하고, PfSense를 설치하여 방화벽
기능을 구현함으로써 외부 공격에 대한 방어 체계를 마련하였습니다.

또한 SQL Injection, 크로스 사이트 스크립트 등 다양한 공격 시나리오를 직접 수행하고 대응 절차를 테
스트함으로써, 실전과 유사한 보안 검증을 진행하고 있습니다.

공
모니터링 구성으로는 Zabbix 기반의 시스템 모니터링 환경을 구축하였고, AWS CLI를 활용하여

CloudWatch 메트릭 수집 스크립트를 자동화함으로써 CPU, 디스크, 네트워크 트래픽 등 주요 지표를 실
시간으로 수집하도록 하였습니다. 또한 Telegram과 연동하여 문제 발생 시 실시간 알림이 전송되도록 설

정하였습니다.

이와 함께, Prometheus와 Grafana를 활용하여 Node Exporter로부터 메트릭을 수집하고, 시각화 대시보
드를 구성하여 보다 직관적인 모니터링 환경을 구현하였습니다.

XSS 공격 검증

● WAF에서 확인한 결과, XSS 공격 시도
에 대

해 차단 확인.

○ 방금 전 공격 시도에 실패한 이유 :  

WAF

에서 XSS에 대한 공격을 탐지하
고, 차단.

● XSS 공격 유형에 대해 WAF에서 탐지한
부분을 그래프로도 확인 가능.
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기본 인프라 구성으로는 VPC 및 네트워크 환경을 설정하고, 총 7대의 EC2 인스턴스를 배포하였으며, 데
이터베이스는 MariaDB 기반으로 RDS를 구성하였습니다. 또한 S3, Route 53, 엘라스틱캐시 등을 연동하

여 웹 서비스의 확장성과 안정성을 높였습니다.

보안 측면에서는 WAF와 가드듀티를 설정하여 비정상적인 접근을 탐지하고, PfSense를 설치하여 방화벽
기능을 구현함으로써 외부 공격에 대한 방어 체계를 마련하였습니다.

또한 SQL Injection, 크로스 사이트 스크립트 등 다양한 공격 시나리오를 직접 수행하고 대응 절차를 테
스트함으로써, 실전과 유사한 보안 검증을 진행하고 있습니다.

공
모니터링 구성으로는 Zabbix 기반의 시스템 모니us와 Grafana를 활용하여 Node Exporter로부터 메트릭

을 수집하고, 시각화 대시보드를 구성하여 보다 직관적인 모니터링 환경을 구현하였습니다.

XSS 공격 검증 - token 취득 및 로그
인 시도

리뷰창으로 token을 취득하기 위해 공격
시도 및 공격 성공.

Token 값
취득

개발자 창에서 취득한 토큰 값으로 변
경하여 로그인 시도. 



저희는 AWS 2-Tier 구조를 기반으로 숙박업소 예약 웹페이지를 구축하였습니다.

기본 인프라 구성으로는 VPC 및 네트워크 환경을 설정하고, 총 7대의 EC2 인스턴스를 배포하였으며, 데
이터베이스는 MariaDB 기반으로 RDS를 구성하였습니다. 또한 S3, Route 53, 엘라스틱캐시 등을 연동하

여 웹 서비스의 확장성과 안정성을 높였습니다.

보안 측면에서는 WAF와 가드듀티를 설정하여 비정상적인 접근을 탐지하고, PfSense를 설치하여 방화벽
기능을 구현함으로써 외부 공격에 대한 방어 체계를 마련하였습니다.

또한 SQL Injection, 크로스 사이트 스크립트 등 다양한 공격 시나리오를 직접 수행하고 대응 절차를 테
스트함으로써, 실전과 유사한 보안 검증을 진행하고 있습니다.

공
모니터링 구성으로는 Zabbix 기반의 시스템 모니터링 환경을 구축하였고, AWS CLI를 활용하여

CloudWatch 메트릭 수집 스크립트를 자동화함으로써 CPU, 디스크, 네트워크 트래픽 등 주요 지표를 실
시간으로 수집하도록 하였습니다. 또한 Telegram과 연동하여 문제 발생 시 실시간 알림이 전송되도록 설

정하였습니다.

이와 함께, Prometheus와 Grafana를 활용하여 Node Exporter로부터 메트릭을 수집하고, 시각화 대시보
드를 구성하여 보다 직관적인 모니터링 환경을 구현하였습니다.

XSS 공격 검증 - token 취득 및 로그
인 시도

취득한 token으로 로그인
성공.



저희는 AWS 2-Tier 구조를 기반으로 숙박업소 예약 웹페이지를 구축하였습니다.

기본 인프라 구성으로는 VPC 및 네트워크 환경을 설정하고, 총 7대의 EC2 인스턴스를 배포하였으며, 데
이터베이스는 MariaDB 기반으로 RDS를 구성하였습니다. 또한 S3, Route 53, 엘라스틱캐시 등을 연동하

여 웹 서비스의 확장성과 안정성을 높였습니다.

보안 측면에서는 WAF와 가드듀티를 설정하여 비정상적인 접근을 탐지하고, PfSense를 설치하여 방화벽
기능을 구현함으로써 외부 공격에 대한 방어 체계를 마련하였습니다.

또한 SQL Injection, 크로스 사이트 스크립트 등 다양한 공격 시나리오를 직접 수행하고 대응 절차를 테
스트함으로써, 실전과 유사한 보안 검증을 진행하고 있습니다.

공
모니터링 구성으로는 Zabbix 기반의 시스템 모니터링 환경을 구축하였고, AWS CLI를 활용하여

CloudWatch 메트릭 수집 스크립트를 자동화함으로써 CPU, 디스크, 네트워크 트래픽 등 주요 지표를 실
시간으로 수집하도록 하였습니다. 또한 Telegram과 연동하여 문제 발생 시 실시간 알림이 전송되도록 설

정하였습니다.

이와 함께, Prometheus와 Grafana를 활용하여 Node Exporter로부터 메트릭을 수집하고, 시각화 대시보
드를 구성하여 보다 직관적인 모니터링 환경을 구현하였습니다.

XSS 공격 - token 취득 및 로그
인 시도

WAF 를 실행한 상태에서 같은 스크립트로
다시 한 번 공격 시도 및 공격 실패 확인.



저희는 AWS 2-Tier 구조를 기반으로 숙박업소 예약 웹페이지를 구축하였습니다.

기본 인프라 구성으로는 VPC 및 네트워크 환경을 설정하고, 총 7대의 EC2 인스턴스를 배포하였으며, 데
이터베이스는 MariaDB 기반으로 RDS를 구성하였습니다. 또한 S3, Route 53, 엘라스틱캐시 등을 연동하

여 웹 서비스의 확장성과 안정성을 높였습니다.

보안 측면에서는 WAF와 가드듀티를 설정하여 비정상적인 접근을 탐지하고, PfSense를 설치하여 방화벽
기능을 구현함으로써 외부 공격에 대한 방어 체계를 마련하였습니다.

또한 SQL Injection, 크로스 사이트 스크립트 등 다양한 공격 시나리오를 직접 수행하고 대응 절차를 테
스트함으로써, 실전과 유사한 보안 검증을 진행하고 있습니다.

공
모니터링 구성으로는 Zabbix 기반의 시스템 모니터링 환경을 구축하였고, AWS CLI를 활용하여

CloudWatch 메트릭 수집 스크립트를 자동화함으로써 CPU, 디스크, 네트워크 트래픽 등 주요 지표를 실
시간으로 수집하도록 하였습니다. 또한 Telegram과 연동하여 문제 발생 시 실시간 알림이 전송되도록 설

정하였습니다.

이와 함께, Prometheus와 Grafana를 활용하여 Node Exporter로부터 메트릭을 수집하고, 시각화 대시보
드를 구성하여 보다 직관적인 모니터링 환경을 구현하였습니다.

XSS 공격 - token 취득 및 로그
인 시도

WAF 에서 XSS 공격 유형에 대해 차단한
부분을 그래프로 확인 가능.



저희는 AWS 2-Tier 구조를 기반으로 숙박업소 예약 웹페이지를 구축하였습니다.

기본 인프라 구성으로는 VPC 및 네트워크 환경을 설정하고, 총 7대의 EC2 인스턴스를 배포하였으며, 데
이터베이스는 MariaDB 기반으로 RDS를 구성하였습니다. 또한 S3, Route 53, 엘라스틱캐시 등을 연동하

여 웹 서비스의 확장성과 안정성을 높였습니다.

보안 측면에서는 WAF와 가드듀티를 설정하여 비정상적인 접근을 탐지하고, PfSense를 설치하여 방화벽
기능을 구현함으로써 외부 공격에 대한 방어 체계를 마련하였습니다.

또한 SQL Injection, 크로스 사이트 스크립트 등 다양한 공격 시나리오를 직접 수행하고 대응 절차를 테
스트함으로써, 실전과 유사한 보안 검증을 진행하고 있습니다.

공
모니터링 구성으로는 Zabbix 기반의 시스템 모니터링 환경을 구축하였고, AWS CLI를 활용하여

CloudWatch 메트릭 수집 스크립트를 자동화함으로써 CPU, 디스크, 네트워크 트래픽 등 주요 지표를 실
시간으로 수집하도록 하였습니다. 또한 Telegram과 연동하여 문제 발생 시 실시간 알림이 전송되도록 설

정하였습니다.

이와 함께, Prometheus와 Grafana를 활용하여 Node Exporter로부터 메트릭을 수집하고, 시각화 대시보
드를 구성하여 보다 직관적인 모니터링 환경을 구현하였습니다.

모든 공격 확인



저희는 AWS 2-Tier 구조를 기반으로 숙박업소 예약 웹페이지를 구축하였습니다.

기본 인프라 구성으로는 VPC 및 네트워크 환경을 설정하고, 총 7대의 EC2 인스턴스를 배포하였으며, 데
이터베이스는 MariaDB 기반으로 RDS를 구성하였습니다. 또한 S3, Route 53, 엘라스틱캐시 등을 연동하

여 웹 서비스의 확장성과 안정성을 높였습니다.

보안 측면에서는 WAF와 가드듀티를 설정하여 비정상적인 접근을 탐지하고, PfSense를 설치하여 방화벽
기능을 구현함으로써 외부 공격에 대한 방어 체계를 마련하였습니다.

또한 SQL Injection, 크로스 사이트 스크립트 등 다양한 공격 시나리오를 직접 수행하고 대응 절차를 테
스트함으로써, 실전과 유사한 보안 검증을 진행하고 있습니다.

모니터링 구성으로는 Zabbix 기반의 시스템 모니터링 환경을 구축하였고, AWS CLI를 활용하여
CloudWatch 메트릭 수집 스크립트를 자동화함으로써 CPU, 디스크, 네트워크 트래픽 등 주요 지표를 실
시간으로 수집하도록 하였습니다. 또한 Telegram과 연동하여 문제 발생 시 실시간 알림이 전송되도록 설

정하였습니다.

이와 함께, Prometheus와 Grafana를 활용하여 Node Exporter로부터 메트릭을 수집하고, 시각화 대시보
드를 구성하여 보다 직관적인 모니터링 환경을 구현하였습니다.

결과
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기능을 구현함으로써 외부 공격에 대한 방어 체계를 마련하였습니다.

또한 SQL Injection, 크로스 사이트 스크립트 등 다양한 공격 시나리오를 직접 수행하고 대응 절차를 테
스트함으로써, 실전과 유사한 보안 검증을 진행하고 있습니다.

모니터링 구성으로는 Zabbix 기반의 시스템 모니터링 환경을 구축하였고, AWS CLI를 활용하여
CloudWatch 메트릭 수집 스크립트를 자동화함으로써 CPU, 디스크, 네트워크 트래픽 등 주요 지표를 실
시간으로 수집하도록 하였습니다. 또한 Telegram과 연동하여 문제 발생 시 실시간 알림이 전송되도록 설

정하였습니다.

이와 함께, Prometheus와 Grafana를 활용하여 Node Exporter로부터 메트릭을 수집하고, 시각화 대시보
드를 구성하여 보다 직관적인 모니터링 환경을 구현하였습니다.

결과


